
2022農田水利灌溉管理人員職能訓練進階班

農田水利署資訊業務暨灌溉管理
基礎資料系統推動現況

報告人 李元喻正工程司
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簡報大綱

 前言

 灌溉管理業務資訊化
 農田水利基礎圖資應用

 農田水利灌溉管理整合雲系統簡介

 農田水利現勘應用工具(PWA)

 農田水利資料開放平台

 農田水利基礎圖資開放與流通辦法

 資通安全管理及應辦事項
 資通安全管理法及推動進程

 各管理應配合及辦理事項說明

 後續推動規劃及結語
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前言

農田水利灌溉管理資訊化

氣候變遷下水資源豐枯日漸懸殊，而在兼顧糧食安全、其他用水標的競用及水
資源失衡造成之重大問題影響下，灌溉用水管理工作日漸困難且複雜。如何透
過智慧化管理工具強化灌溉用水調配效率，已成農業永續發展之關鍵課題

資通安全

政府資訊公開為國家政策，本署逐步推動農田水利資訊對外公開，並確認各項
業務推動符合資通安全相關規範

隨著網際網路及其他資通科技之快速發展與普及，政府部門透過網際

網路、資訊系統以及資料庫的應用，大幅提升行政業務推動之效率
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ADD YOUR TITLE

灌溉管理與空間資訊

農田水利基礎基料發展
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農田水利基礎資料推動進程

 業務推動進程

資料數化導入期 雲端系統發展期

2005 2007 2010 2022.....

•紙本記錄及圖資轉為數值資訊

•農田水利基礎資料數化建置

•農田水利基礎資料空間間化

• 持續建置農田水利基礎資料

• 資料查詢應用於業務執行

• 套疊分析

• WebGIS發展

• 圖資發布服務、API介接服務

• 農田水利資訊雲端查詢

• iGIS1.0、2.0(2015) 、行動版

• 規劃農田水利灌溉管理整合雲系統

• 配合政府資訊公開進行資料開放政
策-規劃資料開放平台

• 單一平台雙向資訊整合(GIS+MIS)

未來規劃與展望單機版應用期

 未來推動方向

 資訊共享、公開資料開放

 規劃農田水利基礎資料雲

自民國94年起推動農田水利基礎資料E化
工作，發展農田水利地理資訊，從基礎資
料數化建置，到WebGIS雲端技術發展，
15年來輔助農田水利灌溉管理工作的辦理
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ADD YOUR TITLE

農田水利灌溉管理業務

基礎圖資應用
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灌溉管理業務與基礎圖資輔助應用

 業務應用

 灌溉用水調配區位規劃
 水質搭排戶區位管理與採樣、污

染事件區位掌握、監測採樣規劃
 設施更新改善區位管理
 各項業務現地勘查相關位置確認

 年度目標

農田水利設施範圍公告作業與各項
圖資之標準化及完整度提升

 新增與更新頻率原則

 五大圖資每年至少2次
 其他圖資每年至少1次

 資料格式規範標準化

依據各項圖資特性律定統一格式

透過每季工檢會凝聚辦理共識

圖資與現況之同步，對管理業務推動十分重要
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農田水利灌溉管理整合雲

系統簡介
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農田水利灌溉管理整合雲系統簡介(1/10)

系統改版升級之目的

01 整合17個管理處的基礎資料(包含數據與地理資訊資
料)，使各管理處和署本部有共通的資料使用平台

02 專屬於農田水利業務管理的資料倉儲與資料中樞，
提供關聯式資料庫的快速分析查詢，以輔助決策

農田水利基礎資料標準統一，降低管理處與署本部
間資料往來確認工作
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04 降低各處夕陽系統的維運及避免重複開發的成本
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系統特色

整合資訊管理(MIS)與地理資訊系
統(GIS)雙向管理系統。

以文查圖，以圖查文，可在同一
作業平台上完成。

囊括灌溉地管理、作業基金土地
管理、農田水利地理資訊區位資
訊應用。

Internet

虛擬私雲
網路閘道器

Web Server
(Hicloud CVPC)

Web Server
(Hicloud CVPC)

系統
MIS/Web
資料庫

系統
圖資/GIS
資料庫

系統管理 GIS圖資功能相關

農田水利灌溉管理整合雲系統簡介(2/10)

－

資訊管理 區位資訊
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首頁

休耕停灌
作業功能

作業基金
土地查詢

帳號管理

•最新消息
•相關連結

灌溉或排水
受益地地籍
查詢與統計

•事件建立
•申報功能

•核定功能
•查詢功能

•檔案下載
•報表產製

•單筆地號查詢
•依管理權責單位查詢

地理資訊
圖台

•地圖基本操作
•圖層套疊
•查詢模組

•圖面點擊查詢
等

•個人帳號管理
•管理帳號設定

便利署本部與各管理處進行資料時間同步

的農田水利基礎資料查詢、管理、更新

農田水利灌溉管理整合雲系統簡介(3/10)

系統權限管理機制符合 資安相關規範
11

•轄管灌溉或排水受益地查詢與統計
•單筆地號轄區查詢
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帳號登入方式

 密碼：長度8碼以上、英文字母、數字

混和

 驗證碼機制

分眾權限群組管理機制

 轄區權限：各管理處檢視各處之轄區範

圍資料與內容，以提升系統效能。

 群組管理：管理處管理者，可將轄下使

用者分列群組，開啟所需功能，或限制

使用權限。

農田水利灌溉管理整合雲系統簡介(4/10)

12

系統權限管理機制 資安規範原則



農田水利灌溉管理整合雲系統簡介(5/10)
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選取範圍面積計算

查詢定位功能

 灌溉地管理

 轄區資料查詢

 選取範圍面積計算

 單筆地號查詢定位



農田水利灌溉管理整合雲系統簡介(6/10)
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 作業基金土地管理

 基金土地地籍資訊與空間位置

 單筆地號查詢定位

 依管理權責單位查詢



農田水利灌溉管理整合雲系統簡介(7/10)
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圖層開關

街景

定位工具 灌溉分區
地籍
座標

測量工具

點、線、面、
底圖
臨時展繪
OGC介接

長度
面積

查詢工具 關鍵字查詢
渠道查詢
樁號查詢
圖層點擊查詢

效能優化

常用功能提供

操作容易畫面精簡農田水利地理資訊圖台

臨時展繪



農田水利灌溉管理整合雲系統簡介(8/10)

農田水利地理資訊圖台 - 圖層工具

點 線 面 介接

水工
構造物

渠道 管理處
國土測繪中心地籍圖

磚

渠道流向 管理分處 段籍圖

灌溉專用 工作站 村里界

農排下游
具引灌

水利小組 鄉鎮市區

農排下游
不具引灌

埤塘 縣市

輪區 都市計畫使用分區

期作 非都市土地使用分區

臺灣通用電子地圖

正射影像(混合)

正射影像圖(通用版)

圖磚方式處理發布圖資
展圖快速
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農田水利灌溉管理整合雲系統簡介(9/10)
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1.事業區域範圍

2.地籍

3.座標

依所選管理處、分處、工
作站、水利小組進行定位

依所選地段地號進行定位

提供TWD97、WGS84

兩種座標定位方式

農田水利地理資訊圖台 - 定位工具

查詢定位選項

現勘前後的
區位確認好幫手



以文查圖

以圖查文

1.關鍵字查詢

2.渠道查詢：

可指定查詢樁號範圍
及進行環域分析

3.樁號查詢

樁號查詢、點擊查詢(地
籍、渠道、工作站、水
利小組、水工構造物等)

農田水利灌溉管理整合雲系統簡介(10/10)

農田水利地理資訊圖台 - 便捷的查詢功能

查詢功能共有四種：關鍵字查詢、渠道查詢、樁號查詢、圖層點擊查詢
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點擊查詢

資訊顯示框



農田水利現勘應用工具
(PWA)
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農田水利現勘應用工具(PWA)

以文查圖

以圖查文

1.農田水利灌溉基礎
相關圖資

2.影像圖資

3.行政區界與相關圖資
4.自訂圖資

1.即時定位

2.圖面坐標查詢

3.樁號查詢

4.圖面點擊查詢

圖層工具

量測工具
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 農田水利現勘應用工具(PWA)優點

 不限行動裝置廠牌，亦不受作業系統
版本之問題困擾

 即時定位、區位查詢及導航功能 1.渠道查詢

2.坐標查詢

3.地籍查詢

4.門牌查詢

功能規劃



ADD YOUR TITLE

農田水利資料開放平台
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農田水利資料開放平台

最新消息

空間地圖

1.農田水利設施公告範圍

2.渠道查詢

3.定位工具(地址、地籍、座標)

水質資訊

1.水質監測資料期別查詢

2.水質品質監測成果圖下載

相關連結
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 農田水利資料開放平台

 配合政府資料開放政策，逐步推
行政府資訊公開作業

 達到資訊互通快速，進而提升政
府治理及政策效率

空間地圖示意圖

平台首頁示意圖

農田水利署公布相關訊系

農田水利相關網站



ADD YOUR TITLE

農田水利基礎圖資

開放與流通辦法規劃
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農田水利基礎圖資開放與流通辦法規劃

 依據農田水利法立法精神

 配合政府資料開放政策，跨機關（部會）資料流通

圖資開放類型

開放已公告之農田水
利設施範圍、農田水
利事業區域等圖資。

(API方式提供，規劃
暫不提供實體圖資)

申請單位以正式公
文提出申請並填寫

圖資申請單。

圖資需求
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本署圖資申請作業規劃草案

圖資申請
單位類型

第一類：本署及其所屬單位申請
第二類：本署及其所屬單位之業務委託單位申請
第三類：本國政府機關、各大專院校或研究機關申請

圖資 事業區域 工作站
水利
小組

渠道圖
水工
構造物

埤塘 期作別

第一類 ● ● ● ● ● ● ●

第二類 ● ● ● ●
公告資料為準

●

第三類 ● ●
公告資料為準

本署所提供申請之圖資，現行以提供API介接為主。
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ADD YOUR TITLE

整合雲系統及基礎圖資數化

教育訓練辦理規畫
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27

整合雲系統及基礎圖資數化教育訓練規劃

27

「農田水利灌溉管理整合雲系統」教育訓練

1 辦理目的
輔導承辦人員熟悉操作整
合雲系統

５ 課程內容
系統簡介、灌溉地管理功
能、地理資訊圖台使用

辦理期程

預計111年8月

2

訓練場次

共辦理 11 場次(北、中、南、東

部)

4

系統操作手冊、教育訓
練簡報

教材編制與提供６

基礎圖資編製工具操作使用教育訓練

1 辦理目的
輔導承辦人員熟悉圖資繪
製及編修工具

課程內容

地理圖資繪製編修、基本操作
及套圖、常用圖資分析工具

辦理期程

預計111年8月~9月

2

訓練場次

共辦理 11 場次(北、中、南、東

部)

4

圖資繪製/編修工具手冊、
教育訓練簡報、教學影片提供

教材編制與提供６

1 2

輔導與協助對象

各管理處相關承辦人

３

５

輔導與協助對象
農水署各管理處及工作站
GIS承辦

2
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整合雲系統及基礎圖資數化教育訓練辦理狀況
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「農田水利灌溉管理整合雲系統」教育訓練

1 辦理目的
輔導承辦人員熟悉操作整
合雲系統

５ 課程內容
系統簡介、灌溉或排水受益地
管理功能、地理資訊圖台使用

辦理期程2

訓練場次
共辦理 11 場次(北、中、南、東部)

共計395人(包含參與線上課程22人)

4

系統操作手冊、教育訓
練簡報

教材編制與提供６

基礎圖資編製工具操作使用教育訓練

1 辦理目的
輔導承辦人員熟悉圖資繪
製及編修工具

課程內容

地理圖資繪製編修、基本操作
及套圖、常用圖資分析工具

辦理期程

111年8月17日~9月14日

2

訓練場次4

圖資繪製/編修工具手冊、
教育訓練簡報、教學影片提供

教材編制與提供６

1 2

輔導與協助對象

各管理處相關承辦人

３

５

輔導與協助對象
農水署各管理處及工作站
GIS承辦

2
共辦理 11 場次(北、中、南、東部)

共計374人(包含參與線上課程27人)

111年8月5日~8月30日
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資通安全管理

資通安全管理法及推動進程
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保護資訊的機密性、完整性與可用性。

另也涉及如：不可否認性、驗證性、可歸責性、
及可靠性等特性。

資安防護已經成為臺灣發展自我經濟，
甚至是推動整體經濟轉型必要的基礎。
因此，「資安就是國安」是政府積極推
動的施政重點之一。

資通安全管理-何謂資通安全

30

資安就是國安

何謂資通安全？

Confidentiality
機密性

Integrity 
完整性

Availability
可用性

資通
安全

上鎖了嗎?

有被竄改?能正常使用嗎?



資通安全管理-責任等級與推動期程

31

完成資通安全
管理系統之第
三方驗證

核定B
級機關

●資通系統分級及防護基準
●資通安全威脅偵測管理機制
●政府組態基準●資安安全防護

資通安全弱
點通報系統

資通安全管理
系統之導入

端點偵測及
應變機制

111/1/4 111/8/22 112/1/4 112/8/22 113/1/4

項
目

110/1/5

110/8/23修 110/8/23修

期
限

辦理完成 辦理中 持續辦理

 機關如遭受惡意攻擊，恐造成難以回復之損害，因應資通安全管理法

於108年1月1日施行，本署經行政院於核定為資通安全責任等級B級

機關，爰本署暨各管理處需依據資通安全管理法辦理各應辦事項。



ADD YOUR TITLE

資通安全管理

各管理處需配合及辦理事項
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應配合事項-農委會資安稽核及建議

 農委會於110.10.27辦理本署資通安
全維護計畫實施情形稽核，稽核建議
如下：

本署資安委員會執行秘書說明

農委會資安資核領隊指導

 應將資安經費佔資訊設備或資訊相關費用之
比例，納入維護計畫內

 資訊人員，每人每二年至少接受三小時以上
之資通安全專業課程訓練或資通安全職能訓
練，應將駐點或外聘資訊人員納入要求。

 資通系統開發如委外辦理，應將系統發展生
命週期各階段依等級將安全需求(含機密性、
可用性與完整性)納入委外契約。



應辦理事項(Ⅰ)-管理面

資通安全專責人員

依規模及實務需要規範應配置之專責人
員數量

北基、七星及瑠公：1人

苗栗、南投、嘉南、屏東：2~3人
(視轄管水庫規模)

其餘管理處：2人

資訊安全管理系統

四階文件均已編輯完妥，請各管理處依

循並據以調整內部相關文件內容，本署

將專案輔導導入

1. 資通系統分級及防護基準

2.資訊安全管理系統之導入及通

過公正第三方之驗證

3. 配置資通安全專責人員

4. 每年辦理內部資通安全稽核

5. 每二年辦理一次全部核心資通

系統業務持續運作演練

6. 每年辦理資安治理成熟度評估

資通安全責任等級 B 級機關應辦事項



應辦理事項(Ⅱ)-技術面、認知與訓練

認知與訓練

1. 資通安全教育訓練

2. 資通安全專業證照及職能訓練證書

技術面

1. 安全性檢測

2. 資通安全健診

3. 資通安全威脅偵測管理機制

4. 政府組態基準

5. 資通安全弱點通報機制

6. 端點偵測及應變機制

7. 資通安全防護

資通安全責任等級 B 級機關應辦事項

技術面-涉資安事件通報

業於「農田水利灌溉管理業務共識營」

向各管處資訊業務主辦同仁說明並達

成共識，請各管理處完成導入所需之

基礎環境，本署將專案輔導導入

其餘技術面及認知與訓練相關內容項

目，請各管理處依資安法持續辦理



 應完成以下基礎環境建置
署本部資訊收容平台

署本部管理平台

管理處管理平台 管理處管理平台 管理處管理平台

轄下工作站 轄下工作站 轄下工作站 轄下工作站 轄下工作站 轄下工作站

VPN VPN VPN

… …

… … …

Internet Internet

與轄內各工作站須以虛擬私人網路

模式進行連線(點對點或線路皆可)

各工作站須有網管型交換器

須建立使用者網域目錄服務機制

註：業於「農田水利灌溉管理業務共識營」向
各管處資訊業務主辦同仁說明應配合事項

應辦理事項(Ⅲ)-基礎環境建置



 一階政策

IS-01-001 ~ 003 ，共3本

 二階程序書

IS-02-001 ~ 015 ，共15本

 三階說明書

IS-03-001 ~ 007 ，共7本

 四階表單

IS-04-001 ~ 044 ，共44本

 四階文件

註：各管理處應依循本署頒定之四階文件成立(或調整)資安委員會

手冊

作業程序

工作指引
管理辦法

表單/紀錄

政策、範圍、適用聲明書

描述作業之人員權責、
時機、地點、程序等

描述如何完成工作/活動

工作執行之客觀證據

應辦理事項(Ⅳ)-資訊安全管理系統導入

資訊安全管理系統與文件體系



資訊安全政策

 一階-相關政策文件

適用性聲明 組織全景分析手冊

應辦理事項(Ⅳ)-四階文件(1/4)



資訊安全組織程序書

 二階-相關程序書

資訊資產管理程序書 文件管理程序書 人員安全與教育訓練程序書

應辦理事項(Ⅳ)-四階文件(2/4)



網路及系統安全管理說明書

 三階-相關說明書

資訊資產管理說明書惡意軟體防護管理說明書 帳號及密碼管理說明書

應辦理事項(Ⅳ)-四階文件(3/4)



設備進出及異動紀錄表

 四階-相關表單

有效性量測表

離職、調職人員帳號停用檢查表

資訊安全管理文件表

應辦理事項(Ⅳ)-四階文件(4/4)



ADD YOUR TITLE

資通安全管理

後續推動規劃及結語
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資通安全管理推動規劃（1/2)

 本署業於111年4月11日農水管字第
1116041281號函檢送資訊安全管理系
統(ISMS)四階文件，請各管理處協助公
告於內部網站

 盤點各管理處資訊設備數量後，依設備數量
級距製作資安經費分攤表

 請各管理處確認112年編列之資安預算，如
有缺口請依會議共識妥為因應

 每年召開4次工檢會，第1季工檢會確認各
管理處翌年所需分攤經費，第4季工檢會確
認翌年採購及各管理處需配合相關作業期程

43

 111年6月7日研商會議

檢送本署ISMS四階文件



111年上半年社交工程演練

時間 : 111/4/1 - 114/4/30
目標 : 各機關應低於

■10%惡意郵件開啟率
■ 6%惡意連結點閱率

受測結果：

信件測試
總人數

誘騙成功
開啟人數

成功率

2793 82 2.94%

連結測試
總人數

誘騙成功
點選人數

成功率

2793 119 4.26% 44

資通安全管理推動規劃（2/2)



結語

 為持續推動資通訊安全防護，各管理處應配合相關應辦事項及未來推

動需具備基礎環境，並依循相關文件規範辦理；另本署將視需要辦理

相關資通訊安全教育訓練，強化同仁資通訊安全防護意識。

 本署暨各管理處應依據資通安全法相關規定持續推動各資安應辦事項，

各管理處如有相關疑問或需協助事項，可逕洽本署資訊業務聯繫窗口：

45

 陳彥旭 科 長：(02)-8195-3156

 李元喻 正工程司：(02)-8195-3151
 吳俊毅 工 程 員：(02)-8195-3144

農田水利署
農田水利管理組

第三方具認證
專業團隊

 鄭豐議資訊工程師：(02)-8195-8115#3335
 黃憶蓁資訊工程師：(02)-8195-8115#3336



問題與討論
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簡報結束
感謝指教


